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„Besserer Datenschutz ist eine moralische Pflicht. 
Datenschutz ist kein Selbstzweck, der dient einem wichtigen 
Ziel. Er ist wesentlich für den Schutz von Patienten, den 
Schutz ihres Grundrechts auf informationelle 
Selbstbestimmung und ihrer persönlichen Interessen. Diese 
Rolle muss er erfüllen. Aber, das haben der Deutsche 
Ethikrat und auch der Sachverständigenrat 
im Gesundheitswesen beide kürzlich betont, Datenschutz 
darf nicht zum Gegenteil werden, er darf Patienten nicht 
schaden. Und er muss mit anderen wichtigen Gütern und 
Grundrechten - auf Gesundheit, auf Lebensschutz -
abgewogen werden. Da kann es sein, dass die 
grundrechtliche Pflicht zum Schutz von Leben und 
Gesundheit im Einzelfall stärker wiegt als das Restrisiko, 
das bei bestimmter Datennutzung für die informationelle 
Selbstbestimmung verbleibt.“
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Die	Positionen	der	Ethikrat-Che2in	zum	
Datenschutz	seien	„uninformiert	und	
schwer	erträglich,	gerade	weil	sie	mit	
dem	Anspruch	moralischer	Überlegenheit	
geäußert	werden“,	sagte	Brink	dem	
Handelsblatt.	„Ethiker	sollten	gelernt	
haben,	dass	man	gesellschaftlich	
bestimmende	Entwicklungen	wie	die	
Digitalisierung	nicht	durch	einseitige	
und	zuspitzende	Äußerungen	
vorantreibt,	sondern	alle	relevanten	
Interessen	mit	ruhigem	Blick	
einbezieht	und	abwägt“,	betonte	der	
Behördenchef.	
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O" ffentliche	Warnung	vor	der	Anwendung	eines	Gesetzes
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„Nach	Auffassung	
des BVerfG ist	die	
Verfassungsbeschwerde	
bereits	unzulässig,	weil	die	
Nutzung	der	
elektronischen Patientenakte
freiwillig	ist	und	der	
Beschwerdeführer	nicht	
unmittelbar	und	
gegenwärtig	in	seinen	
eigenen	Rechten	betroffen	
ist."
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„Sollte	eine	Behörde	dagegen	selbst	
warnend	tätig	werden	wollen,	sind	
Kurznachrichtendienste	
problematische	Medien:	Die	dort	
übliche	schnelle	Taktung	müsste	auf	
den	Ruhepuls	rechtsstaatlicher	
Achtsamkeit	heruntergefahren	
werden.
Das	gebieten	für	den	Bereich	
staatlicher	Warnungen	schon	die	durch	
das	Bundesverfassungsgericht	
entwickelten	Anforderungen	aus	der	
„Glykol“-Rechtsprechung.“
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Wir können, wollen und werden deswegen aber
nicht auf unsere Grundrechte verzichten. Die
deutschen Datenschutzaufsichtsbehörden haben
einen wichtigen Anteil an der Herstellung der
Ausgewogenheit des Systems zu deren Schutz. Sie
müssen alle Ziele und Interessen ausgewogen
wahren, welche die Erwägungsgründe der DSGVO
benennen und welche die neuen Datenakte
betonen. Die Aufsichtsbehörden sollten ihre
unabhängige Stellung im Lichte eines digitalen
Europas neu justieren. Der europäische
Gesetzgeber strebt mit der digitalen Datenstrategie
einen Binnenmarkt an, in dem die oberste Prämisse
nicht die Datenminimierung oder Datenvermeidung,
sondern die Datennutzung zum Wohle der
Allgemeinheit ist. Das erfordert ein Umdenken:
weniger diffuse Produktwarnung und mehr Beratung
zur datenschutzkonformen Datennutzung.
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„Datenschutzrechtliche	Prinzipienreiterei	gefährdet	derzeit	jene	Menschenleben,	die	sich	
durch	den	flächendeckenden	Einsatz	digitaler	Lösungen	retten	ließen.	In	der	jetzt	beginnenden,	
für	die	Menschen	in	Deutschland	besonders	herausfordernden	Phase	der	Pandemie	brauchen	wir	
eine	neue	Abwägung	zwischen	dem	Schutz	von	Daten	und	dem	Schutz	von	Leben.	Digitale	
Lösungen	müssen	nunmehr	flächendeckend	und	ohne	langwierige	Vorfeld-Diskussionen	
eingesetzt	werden	können.“
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Brauchen	wir	eine
„neue	Abwägung“?
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Nein!

Es	wäre	gut,	überhaupt	
einmal	abzuwägen.



Was bedeutet es, (Gesundheits-) Daten nicht zu nutzen?
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Positionspapier vom 7.7.2022

• Keine Tatsachenbasis für Diagnosen, 
Therapien, Gesundheitsvorsorge

• Gesundheitssystem kollabiert
• Menschen sterben oder leiden

• Verstoß gegen Untermaßverbot
• Einschränkung vieler Grundrechte
• Keine evidenzbasierte Politik
• Delegitimierung des Staates



Datenschutz heißt nicht Datenaskese
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Art. 1 DSGVO – Gegenstand und Ziele

(1) Diese Verordnung enthält Vorschriften zum Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten und zum freien Verkehr solcher Daten.

(2) …

(3) Der freie Verkehr personenbezogener Daten in der Union darf aus Gründen des Schutzes 
natürlicher Personen bei der Verarbeitung personenbezogener Daten weder eingeschränkt noch 
verboten werden.



„Verbotsprinzip“ – mit vielfachem Erlaubnisvorbehalt
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Art. 6 Abs. 1 DSGVO – Rechtmäßigkeit der Verarbeitung [in einem dieser Fälle]:

a) … b) … c) …

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer 
anderen natürlichen Person zu schützen.

#toddurchdatenschutz	?
Nein!



„Verbotsprinzip“ – mit vielfachem Erlaubnisvorbehalt
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Art. 6 Abs. 1 DSGVO – Rechtmäßigkeit der Verarbeitung [in einem dieser Fälle]:

a) … b) … c) … d) …

e) die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die im öffentlichen Interesse 
liegt

Gesetzliche	Grundlage

Demokratische	Legitimation

Verhältnismäßigkeitsgrundsatz



„Verbotsprinzip“ – mit vielfachem Erlaubnisvorbehalt
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Art. 6 Abs. 1 DSGVO – Rechtmäßigkeit der Verarbeitung [in einem dieser Fälle]:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden 
personenbezogenen Daten für einen oder mehrere bestimmte Zwecke gegeben;

Einwilligung	des	Betroffen	=>	Informationelle	Selbstbestimmung!

Voraussetzungen:
ü Freiwillig
ü Verständliche,	transparente	Information



Das Wesen des Datenschutzes
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• Er dient nicht dem Schutz von Daten, sondern der Menschen (Persönlichkeitsschutz)

• Er soll verhindern, dass unbefugtes Wissen (für unredliche Zwecke) missbraucht wird

• Er fordert einen sorgfältigen Umgang mit Daten, auch im eigenen Interesse

• Rechte bei der Gestaltung von IT-Systemen gleich einbauen (Privacy by design)

• Datenschutz dient der Gestaltung des digitalen Lebens: das ist zuweilen anstrengend, 
aber unverzichtbar

à Würde jemand die Straßenverkehrsordnung als Verhinderung von Mobilität sehen?



Umdenken in Brüssel: Entstehen eines „Datenwirtschaftsrechts“
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Umdenken in Brüssel: Entstehen eines „Datenwirtschaftsrechts“
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Datenstrategie

Data Governance Act European Health Data SpaceData Act

• Abbau technischer Hindernisse 
beim Datenteilen

• „Datenaltruismus“ und 
Datenspenden

• Zugang zu Daten der öffentlichen 
Hand

in Kraft

• Datenzugangsrechte für IoT-Daten

• Verhinderung von Lock-In-Effekten

• Datenzugang für den Staat bei 
öffentlichem Notstand

• Bessere Primärnutzung von 
Gesundheitsdaten zur Erbringung 
von Gesundheitsdiensten

• Sekundärnutzung der Daten für 
Forschung, Entwicklung, 
Innovation



Konflikt europäischer Datenregulierung mit der DSGVO
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Die Schutzziele der DSGVO sind 
„inkompatibel mit der Maxime des 
sharing is caring des neuen EU-
Datenrechts“

Heinzke BetriebsBerater 18/2022, I.

DSGVO und Data Act „stehen [...] wie 
Altarbilder, die unterschiedliche 
Geschichten erzählen, nebeneinander.“

Thomas Fuchs, Hamburgischer Beauftragter für 
Datenschutz und Informationsfreiheit



Das Wesen der Datennutzung
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• Ohne Datennutzung gäbe es keine digitale Gesellschaft, keine Digitalwirtschaft und 
keinen digitalen Staat

• Ohne Nutzung von Gesundheitsdaten gäbe keine Gesundheitsvorsorge, kaum eine 
wirksame Heilbehandlung, keine Diagnosen, keine Therapien

• Gesundheitsforschung braucht Gesundheitsdaten

• Datennutzung dient der Gestaltung des digitalen Lebens: das ist zuweilen eingreifend, 
aber unverzichtbar

à Die Nutzung von Daten ist Grundrechtsausübungsvoraussetzung!
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Und	wie	genau	sind	
Chancen	und	Risiken	
abzuwägen?



Kriterien der Abwägung
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• Kein Vorrang informationeller Selbstbestimmung (Privatheit): Menschenbild eines 
gemeinschaftsgebundenen Individuums

• DSGVO ist Verfahrensrecht. Datenschutzaufsichtsbehörden sind Verfahrenswächter. Sie 
dienen dabei einem speziellen Grundrecht, sind aber in ihrer Aufsichtspraxis an alle 
Grundrechte gebunden

• Inkaufnahme von Risiken der Datenpreisgabe: Gesundheitsschutz und andere 
Grundrechtsgewährleistungen rechtfertigen, ja fordern sogar „Eingriffe“

• Besonders in Krisen: „Datenschutz“ konzentrieren auf Missbrauchsabwehr

à BfDI und LfD(I) tragen als „schrankenlose Behörden“ (Winfried Veil) viel Verantwortung!



Zusammenfassende Thesen
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Genauso wie die DSGVO und die Datenschutzgrundrechte eine Datenschutzfolgeabschätzung 
verlangen, lässt sich aus den kollidierenden, der Datennutzung entgegengebrachten 
Grundrechten eine Pflicht zur Folgeabschätzung im Hinblick auf jegliche 
Datenschutzaufsichtsmaßnahmen herleiten. Die Datenschutzaufsichtsbehörden sind in 
Deutschland an die Beachtung aller (!) Grundrechte gebunden (Art. 1 Abs. 3 GG), also auch 
solchen, die eine verstärkte Datennutzung ermöglichen oder einfordern. 

Die Datennutzung als Grundrechtsausübungsvoraussetzung darf nicht übermäßig eingeschränkt 
werden. Deshalb muss in jeder Aufsichtsmaßnahme begründet werden, wie sich diese auf 
(legitime) Datennutzung auswirkt und welche Abwägungskriterien der Entscheidung 
zugrundeliegen. Das Ergebnis muss justitiabel sein.

„Datenschützer“ sollen nicht auf der „hellen Seite“ stehen, sondern ihre technische und 
rechtliche Expertise zum Wohle Aller zur Verfügung stellen. Nur so gelingt eine 
akzeptanzstiftende Gestaltung der Digitalen Transformation.
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Twitter:	@elawprof
dirk.heckmann@tum.de
www.tum-cdps.de

Ausführlicher Heckmann/Paschke, Datenschutz, in:

mailto:dirk.heckmann@tum.de
http://www.tum-cdps.de/


Mehr	zu	Datennutzung,	Recht	und	Ethik	bei	#fornet23

Es	sprechen	u.a.	Digitalministerin	Judith	Gerlach,	Prof.	Dr.	Alena	Buyx,	Stefan	Vilsmeier (CEO	
Brainlab),	Nicole	Formica-Schiller,	Prof.	Dr.	Philipp	Rauschnabel,	Prof.	Dr.	Dr.	Eric	Hilgendorf,	
Prof.	Dr.	Anne	Paschke	u.v.a.m.


